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[bookmark: _GoBack]Тема уроку: Основні ненавмисні і навмисні штучні загрози. Технічні засоби добування інформації. Програмні засоби добування інформації
Мета:
· формування предметних компетентностей: забезпечити засвоєння знань про основні ненавмисні і навмисні штучні загрози; формувати вміння розрізняти ненавмисні і навмисні штучні загрози; ознайомити учнів з видами класифікації інформаційних загроз, їх небезпеками та наслідками.
· формування ключових компетентностей:
· спілкування рідною мовою: уміння обговорювати дослідження і робити висновки;
· інформаційно-цифрова компетентність: уміння аналізувати інформацію;
· уміння вчитися: навички конструювати власну освітню траєкторію;
· ініціативність і підприємливість: уміння реалізовувати комунікативні стратегії для формулювання власних рішень.
Тип уроку: Комбінований.
Очікувані результати: учень розуміє та пояснює поняття загроз, навмисних штучних загроз, ненавмисних загроз, розрізняє навмисні та ненавмисні загрози.
Обладнання та наочність: комп’ютери з підключенням до мережі Інтернет, навчальна презентація, мультимедійний проектор.
Програмне забезпечення: браузер, офісні програми.
Хід уроку
І. Організаційний етап
· привітання
· перевірка присутніх
· перевірка готовності учнів до уроку
ІІ. Актуалізація опорних знань
	Фронтальне опитування
ІІІ. Мотивація навчальної діяльності
· Не забувайте про правила поведінки на уроці. (Слайд2). 
Мотиваційні запитання
1. Наскільки тема уроку важлива особисто для мене?
1. Хто відповідальний за результат навчальної діяльності?
1. За яких умов я досягну мети уроку?
IV. Вивчення нового матеріалу (Пояснення вчителя з елементами демонстрування презентації)
(Слайд 3.) Найбільшу загрозу безпеці інформації становлять люди, тому саме їхні навмисні чи випадкові дії потрібно передбачати, організовуючи систему захисту Хакери (хекери) — це узагальнююча назва людей, які зламують комп'ютерні системи. У більш вузькому розумінні слово «хакер» позначає тих, хто одержує нелегальний доступ до ресурсів ІC тільки для самоствердження. Останнє відрізняє хакерів від професійних зламувачів — кракерів, які є серйозними порушниками безпеки, оскільки не мають жодних моральних обмежень. 
Найбільш криміногенною групою є пірати — професіонали найвищого ґатунку, які спеціалізуються на крадіжках текстів нових комерційних програмних продуктів, технологічних ноу-хау тощо. Така робота, природно, виконується на замовлення або пе-редбачає реального покупця. За відсутності замовлень пірат може зосередитися на кредитних картках, банківських рахунках, телефонному зв’язку. В усіх випадках мотивація – матеріальні інтереси, а не цікавість чи пустощі.
Шкідники (вандали) намагаються реалізувати у кіберпросторі свої патологічні схильності — вони заражають його вірусами, частково або повністю руйнують комп'ютерні системи. Найчастіше вони завдають шкоди без якої-небудь вигоди для себе (крім морального задоволення). Часто спонукальним мотивом є помста. Іноді шкідника надихає масштаб руйнівних наслідків, значно більший за можливі позитивні успіхи від аналогічних зусиль. 
Слід також зупинитись ще на одній групі, яка посідає проміжне місце між хакерами і недосвідченими користувачами (до речі, ненавмисні дії останніх можуть призвести до не менш тяжких наслідків, ніж сплановані атаки професіоналів). Ідеться про експериментаторів («піонерів»). Найчастіше це молоді люди, які під час освоєння інструментальних та інформаційних ресурсів Мережі і власного комп'ютера бажають вчитися тільки на власних помилках, відштовхуючись від того, «як не можна». Основну частину цієї групи становлять діти та підлітки. Головною мотивацією у цій групі є гра. З експериментаторів виходять професіонали високого класу, зокрема й законослухняні.
(Слайд 4.) Найбільш поширені види комп'ютерних злочинів 
· Несанкціонований доступ до інформації, що зберігається у комп'ютері, та її розкрадання. 
· Підробка комп'ютерної інформації. 
· Уведення у програмне забезпечення «логічних бомб». 
· Розробка і поширення комп'ютерних вірусів. 
· Комп'ютерні злочини в мережі Інтернет. 
(Слайд 5.) Загроза інформаційної безпеки — сукупність умов і факторів, що створюють небезпеку порушення інформаційної безпеки.
Під загрозою розуміється потенційно можлива подія, дія, процес або явище, які можуть призвести до нанесення шкоди чиїм-небудь інтересам
Загрози бувають навмисні і випадкові.
(Слайд 6.) Технічні і програмні засоби добування необхідної інформації - це подолання системи захисту, обмеження або заборона доступу до них посадових осіб, дезорганізації роботи технічних засобів, вивід з ладу комунікаційних і комп'ютерних мереж, усього високотехнологічного забезпечення функціонування системи управління.
(Слайд 7.) Технічні засоби добування інформації
· Технічні засоби добування інформації.
· Добування інформації без порушення кордонів контрольованої зони.
· Передача інформації практично в реальному масштабі часу в будь-яку точку земної кулі.
· Аналіз і обробка інформації в обсязі і за час, недосяжний людині.
· Консервація і необмежений час зберігання видобутої інформації.
(Слайд 8.) Програмні  засоби добування інформації
· Комп'ютерний вірус
· «Троянський кінь»
· «Нейтралізатори текстових програм» - це програми, що забезпечують невиявлення випадкових і навмисних хиб програмного забезпечення.
· Засоби впровадження КВ і ЛБ в інформаційні ресурси автоматизованої системи і керування ними на відстані.
· Засоби придушення інформаційного обміну в телекомунікаційних мережах, фальсифікації інформації в каналах.
· Логічна бомба. 
(Слайд 9.) Хробаки – це один із різновидів шкідливих вірусів, що розмножуються та псують дані, збережені на комп’ютері.
· Використовують так звані «дірки» (уразливості) у програмному забезпеченні операційних систем.
· Розповсюджуються найчастіше через файли, вкладені в електронні листи.
· Проникають на комп'ютер-жертву без участі користувача.
Різновиди:
· Мережні хробаки
· Поштові хробаки 
· IRC-хробаки 
· P2P-хробаки 
· IM-хробаки
Життєвий цикл:
· Проникнення в систему
· Активація
· Пошук «жертв»
· Підготовка копій
· Поширення копій
(Слайд 10.) Логічна бомба (англ. Logic bomb) — програма, яка запускається за певних часових або інформаційних умов для здійснення зловмисних дій (як правило, несанкціонованого доступу до інформації, спотворення або знищення даних).
· Код, що поміщається в легальну програму.
· Мета - несанкціонований доступ до інформації, спотворення або знищення даних.
· Будучи активною, «Логічна Бомба» запускає невелику програму, яка має шкідливий вплив на роботу комп'ютерної системи чи мережі.
(Слайд11.) Троян (троянський кінь) — тип шкідливих програм, що дозволяє здійснювати схований, несанкціонований доступ до інформаційних ресурсів для добування інформації.
Попадає в систему разом з вірусом або хробаком
Виявити «троянського коня» дуже важко, оскільки сучасні програми складаються з тисяч і навіть мільйонів команд і мають складну структуру.
Можливість зі збереженням працездатності програми виконати додаткові, незадокументовані функції, наприклад, переслати інформацію (зокрема паролі), що зберігається на комп'ютері.
До даної групи шкідливих програм відносять: 
· програми-вандали; 
· «дроппери» вірусів;
· «злі жарти»;
· деякі види програм-люків;
· програми вгадування паролів;
· програми прихованого адміністрування.
(Слайд 12.) Утиліта прихованого адміністрування (backdoor).
· Є досить могутніми утилітами віддаленого адміністрування комп'ютерів у мережі.
· Уражені комп'ютери виявляються відкритими для злочинних дій хакерів.
· Дозволяють робити з комп'ютером усе, що в них заклав їх автор: приймати і відсилати файли, запускати і знищувати їх, виводити повідомлення, стирати інформацію, перевантажувати комп'ютер і т.д.
· Використовують для виявлення і передачі конфіденційної інформації, для запуску вірусів, знищення даних.
· Під час запуску утиліта прихованого адміністрування встановлює себе в системі і потім стежить за нею, при цьому користувачу не видається ніяких повідомлень про дії такого трояна в системі.
· Можна віднести до групи троянських коней.
 (Слайд 13.) «Жадібні» програми (greedy program) – це програми, що намагаються монополізувати який-небудь ресурс, не даючи іншим програмам можливості використовувати його. 
Захоплювачі паролів - це спеціально призначені програми для крадіжки паролів.
 (Слайд 14.) Ознаки зараження ПК вірусом або шкідливим програмним забезпеченням.
· Зменшення вільної пам'яті
· Зміна дати модифікації файлів без причини
· Незрозумілі зміни в файлах
· Файли невідомого походження
· Помилки про інсталяції і запуску Windows
· Затримки при виконанні програм
· Уповільнення роботи комп'ютера
(Слайд 15.). Правила захисту Вашого ПК
· Використовуйте антивірусну програму та постійно оновлюйте її Майже відразу після появи WannaCry основні антивірусні постачальники випустили оновлення для захисту своїх користувачів.
· Не натискайте на посилання або не відкривайте вкладення, які надійшли з невідомих для вас електронних адрес Одне з найголовніших джерел шкідливих програм – електронні листи від шахраїв. Навіть коли вони потрапляють вам у папку «Спам», то здійснюють фішинг (пошук інформації про вас) на вашому комп’ютері.
· Миттєво закривайте сайти, які відкрилися на комп’ютері без вашої згоди На веб-браузері, яким ви користуєтеся, має спрацьовувати блокування. Це дозволяє не показувати потенційно небезпечні оголошення на екрані. Google Chrome, Firefox і Microsoft Edge мають вбудовані блокувальники.
· Блокуйте спливаючі вікна, скачування та відкривання дивних файлів Ніколи не натискайте на таких сайтах ні на що, крім «хрестика» закрити. Будь-який клік може призвести до завантаження зловмисного програмного забезпечення на комп’ютер.
· Регулярно створюйте резервні копії ваших важливих файлів. Це можна робити на зовнішньому диску або ж, якщо у вашій команії є служба віддаленого зберігання.
· Блокуйте автоматичний запуск. Багато вірусів прикріплюють себе до диска і автоматично встановлюються, коли такий носій підключений до системи. Як результат під’єднання будь-якого мережевого диска, зовнішнього жорсткого диска і навіть флешки може привести до автоматичного поширенню таких загроз.
· Розумний серфінг в мережі.
· Звертайте увагу на сповіщення Windows SmartScreen. Не запускайте невідомі програми, завантажені з Інтернету. Дуже ймовірно, що нерозпізнані програми є небезпечними. Коли завантажуєте з Інтернету та запускаєте програму, фільтр SmartScreen перевіряє її репутацію, щоб попередити вас, якщо вона невідома або може виявитися зловмисною.
· Використовуйте брандмауер. Брандмауер Windows або інша програма-брандмауер сповіщає про підозрілі дії, якщо вірус або хробак намагається підключитися до комп’ютера. Брандмауер може також блокувати віруси, хробаки та дії хакерів, які мають на меті завантажити на комп’ютер потенційно небезпечні програми.
· Перед виконристанням чужих носіїв інформації, обов’язково перевірте їх
(Слайд 17.) Перелік заходів із безпеки для Windows
Центр підтримки. Відвідайте Центр підтримки та переконайтеся, що брандмауер активовано, програму захисту від зловмисного програмного забезпечення оновлено, а ПК настроєно на автоматичну інсталяцію оновлень.
Захисник Windows. Скористайтеся програмою «Захисник Windows», щоб уникнути інсталяції вірусів, шпигунського та іншого зловмисного або небажаного програмного забезпечення на ПК без вашого відома.
Windows SmartScreen. Засіб Windows SmartScreen допомагає захистити ПК, попереджуючи вас перед запуском нерозпізнаних програм і файлів, завантажених з Інтернету.
Служба захисту користувачів. Служба захисту користувачів запитує дозвіл на інсталяцію на ПК програмного забезпечення або відкривання певних типів програм, які можуть зашкодити комп’ютеру чи зробити його вразливим до інших загроз системі безпеки.
Банк файлів. Банк файлів використовується для автоматичного регулярного резервного копіювання особистих файлів, як-от фотографій, документів і музики. У разі відмови устаткування ПК можна відновити будь-яку версію найважливіших файлів.
Windows Update. Використовуйте службу Windows Update для автоматичного завантаження та інсталяції найновіших оновлень для ПК.
Брандмауер Windows. Активуйте Брандмауер Windows, щоб запобігти доступу хакерів і програм, створених зловмисниками, наприклад, вірусів, до ПК через Інтернет.
Смартфон чи планшет, яким ви користуєтеся для оплати товарів у Інтернеті, придбання квитків, чи навіть просто ігор — дуже зручний інструмент для шахраїв, аби виманити ваші особисті дані і скористатися ними у власних незаконних цілях. Якщо, звісно, ви не дотримуєтесь певних простих правил.
· Не проводьте платіжні операції у відкритій, незахищеній мережі Wi-Fi.
· Завантажте офіційний застосунок вашого банку і кожного разу перевіряйте — чи ви на потрібному сайті.
· Відключіть автоматичний вхід в обліковий запис на сайті чи мобільному застосунку. Декідька хвилин на введення логіну-паролю – але значно вищий ступінь захисту.
· Якщо є можливість, встановіть застосунок мобільної безпеки, що сповіщатиме про підозрілу діяльність.
· Не пересилайте платіжні дані текстовими повідомленнями.
· Не розголошуйте пароль і номер картки.
· Обов'язково повідомте банк при втраті чи зміні мобільного номеру для оновлення інформації.
(Слайд 18.) Ознаки шкідливого ПЗ на смартфоні
· Надмірний нагрів.
· Зниження продуктивності.
· Періодично на смартфоні спливає реклама з пропозицією щось купити або десь зареєструватися.
· Підвищена витрата заряду акумуляторної батареї.
· Поява підозрілих іконок або невідомих ярликів на робочому столі.
· Спонтанні презавантаження.
· Збільшений інтернет-трафік.
(Слайд 19.) Правила захисту Вашого смартфону
· Встановлюйте застосунки тільки з перевірених джерел.
· Відключіть автоматичний вхід в обліковий запис на сайті чи мобільному застосунку.
· Не пересилайте платіжні дані текстовими повідомленнями.
· Встановіть застосунок мобільної безпеки.
· Не натискайте на підозрілі вкладення чи посилання від неперевірених контактів.
· Після здійснення платежу – виходьте з облікового запису.
· Не користуйтесь незахищеним, відкритими Wi-Fi.
· Зробіть резервні копії своїх даних.
· Завжди читайте список необхідних додаткам дозволів.
V. Фізкультхвилинка
VІ. Засвоєння нових знань, формування вмінь
Практичне завдання (Слайд 20) 
Учням пропонують заповнити таблицю з такими колонками: 
· вид шкідливого ПЗ;
· приклад з точною назвою;
· методи поширення;
· деструктивні можливості 
VIІ. Підсумки уроку
Прийом «Продовжте речення»
· Було цікаво...
· Було складно...
· Було просто...
· Було корисно...
VІIІ. Домашнє завдання
Створити презентацію
ІX. Оцінювання роботи учнів

