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Тема. Основи захисту даних у комп’ютерних системах.
Мета : ознайомити учнів із поняттями: вірус, класифікація вірусів, типи антивірусних програм , вчити користуватися антивірусною програмою , розвивати пам’ять , увагу , виховувати прагнення до розширення знань.

Тип уроку : засвоєння нових знань.

Наочні посібники : презентація , лото, диск із  завданням.
Хід уроку

Епіграф уроку:Добре ,коли тобі довіряють,

Але краще , коли тебе перевіряють.

                                                Білл Гейц

І. Організаційний момент

ІІ. Актуалізація знань  

( мозковий штурм)

Учні класу поділені на чотири пари .

За правильну відповідь  кожна пара одержує смайлик.
1.Що таке Інтернет?

( Це мережа мереж ; найбільша глобальна мережа)

2. Кого називають провайдерами ? 

(Постачальники .  Організації ,що забезпечують зв'язок користувача з мережею .)

3. Скільки існує режимів інформаційного обміну повідомлень в Інтернеті?

( два режими : on – lane, off – lane. On – Lane – постійне з’єднання користувача з сервером провайдера, можна вести розмову на комп’ютері; off – lane – режим відкладеного зв’язку , користувач отримує дані в продовж декількох сеансів.)

4. Як називається адреса обміну даних на комп’ютері ? 
( І р- адреса, складається з 4 –х частин , розділених 3 крапками , де 3 крапки число в діапазоні від 0 до 255 )

5. Що таке архівація?

( Злиття кількох файлів або папок в один файл., який називається архівом.)

6.Яке розширення мають архіви ?

( zip, або rar,або інші.)

7. Як відрізнити zip папку від звичайних папок ?

( За значком – він містить застібку – блискавку , або має форму книжки)

Добре,  молодці .
   У вас на робочому столі знаходиться за архівована папка в якій міститься файл  « таблиця» із завданням . Кожній парі  потрібно розархівувати  файл на робочий стіл та відкрити його . Добре .
 Кожна хвора людина мріє бути здоровою , кожна здорова мріє не хворіти . Як такі звичайні людські слова можна перекласти мовою комп’ютера ? Спробуйте заповнити зображену на вашому комп’ютері  таблицю . 
Давайте її проаналізуємо.
На основі таблиці ми відшукали відповіді на запитання з першого стовпчика. І я думаю що ви здогадалися  про що йтиметься на нашому уроці.

ІІІ. Мотивація навчальної діяльності..
Ключові питання. 1. Які ви знаєте загрози, що можуть виникнути під час роботи з комп’ютером?

2. Які методи захисту ваших особистих даних ви знаєте?

3. Яких етичних норм при користуванні сервісами комп’ютерних мереж слід дотримуватися?

.
ІV/Вивчення нового матеріалу.

Розглянемо два види загроз безпеці та пошкодження даних : інформаційна загроза та інформаційна безпека.

Стандартною моделлю безпеки даних може слугувати модель із трьох категорій:
1. Конфіденційність– стан даних, за якого доступ до них здійснюють тільки ті особи, що мають на нього право.
2. Цілісність– уникнення несанкціонованої зміни даних та існування даних у неспотвореному вигляді.
3. Доступність– уникнення тимчасового або постійного приховування даних від користувачів, котрі мають права доступу.
Відповідно до розглянутої моделі безпеки даних є три різновиди загроз:
1. Загроза порушення конфіденційності полягає у тому, що дані стають відомими тому, хто не має права доступу до них.
2. Загроза порушення цілісності передбачає будь-яку умисну зміну даних, що зберігаються в комп’ютерній системі чи передаються з однієї системи в іншу.
3. Загроза відмови служб виникає щоразу, коли в результаті навмисних дій, які виконує інший користувач або зловмисник, блокується доступ до деякого ресурсу комп’ютерної системи.
Загрози, які можуть завдати шкоди інформаційній безпеці організації, можна розділити на кілька категорій. Це Загроза інформаційній безпеці(дії хакерів, спам, фішинг, « природні» загрози, дії авторизованих користувачів)
Розрізняють етичні та правові основи захисту даних(загальнодоступність, таємниця приватного життя, недоторканість приватної власності.

Правовий захист інформації передбачає: наявність прав на інформацію, реалізацію прав, контроль за процедурами реалізації прав.
Шляхи захисту даних.

1.Захист доступу до комп’ютера.

2.Захист даних на дисках.

3. Захист даних в Інтернеті.
Шкідлива програма – комп’ютерна програма або переносний код, призначений для реалізації загроз даним, що зберігаються в інформаційній системі, або для прихованого нецільового використання ресурсів системи, або іншої дії, що перешкоджає нормальному функціонуванню інформаційної системи.
Комп’ютерні віруси – це спеціальні програми в машинних кодах або фрагменти програм, здатні без відома та згоди користувача розмножуватися й розповсюджуватися на інші програми шляхом копіювання свого коду у файли, що зберігаються в системі.
  Які ж бувають комп’ютерні віруси і звідки вони беруться?

Взагалі програми типу троянський кінь розповсюджуються шляхом обману , вони запускаються під виглядом іншої програми для отримання важливих даних .

Троянський кінь – за легендою це дерев‘яний кінь , якого подарували стародавні греки мешканцям Трої. В середині коня ховалися воїни , які вночі відчинили грекам ворота міста . Така назва відображає замаскованість та підступність задумів розробника програм. Мережні віруси – так звані хробаки. Вони розмножуються та псують дані збережені на комп’ютері. Часто хробаки розповсюджуються через файли ,вкладені в електронні листи , або через деякі веб – сторінки .
 Для боротьби з комп’ютерними вірусами існують спеціальні програми , які називаються  антивірусними. Антивіруси призначені для виявлення і знешкодження вірусів. Вони працюють на комп’ютері й перевіряють на наявність вірусів усі файли , які завантажуються з Інтернету, отримуються електронною поштою , переписуються на жорсткий диск , або запускаються на виконання з диска чи флешки.

  Щоб захистити свій комп’ютер , бажано постійно використовувати антивірусні програми ,  та брандмауери періодично перевіряти свій комп’ютер для виявлення шпигунських або інших небажаних програм  та одразу вилучати їх .
Термін брандмауер походить від німецького бранд – пожежа , а мауєр – стіна , що означає стіна що перешкоджає пожежі .Отже за допомогою брандмауерів створюють бар’єр між комп’ютером і мережею і блокуються певні типи небезпечних даних , але знищити віруси та хробаків він не в змозі.
Сьогодні ми познайомимося з деякими антивірусними програмами , які найчастіше ви використовуєте на своїх комп’ютерах .
Як же  класифікують антивірусні програми? 

Файлові  – запам'ятовують стан файлової системи , аналізують стан файлів і порівнюють їх з початковим .

           Макровіруси– це файлові віруси, які використовують файли документів           текстових процесорів та електронних таблиць, зокрема Microsoft Office.
Завантажувальні– уражають завантажувальні сектори дисків.
Віруси структури файлової системи – здатні вносити зміни в службові структури файлової системи таким чином, що вірус включається у файли, призначені для виконання, явно не вкорінюючи в них свій код.
За способом зараження середовища мешкання віруси можна поділити на резидентні та нерезидентні.
Що ж потрібно робити , щоб не наражатися на комп’ютерні віруси: 
· Періодично перевіряти диски комп’ютера на наявність вірусів.
· Не забувати робити копії цінної інформації на дискети чи компакт-диски.
· Під час роботи на інших комп’ютерах захищати дискети від запису, щоб віруси не змогли проникнути до них, а потім з’явитися на твоєму комп’ютері.
· Установити на комп’ютер сучасну антивірусну програму та оновлювати її.
· Працюючи з електронною поштою, ніколи не відкривати електронного листа, у вмісті якого  невпевнений чи не знаєш, хто тобі його надіслав. Файли-вкладення, що надходять разом із листом, можуть містити комп’ютерні віруси. 
     V Формування практичних умінь і навичок.
             Інструктаж з правил техніки безпеки.
Завдання 1. Робота в парах .
  Наведіть приклади, коли користування Інтернетом є небезпечним для дітей, молоді, дорослих. Хто на вашу думку  створює антивірусні програми .
 Завдання 2.  Лото.
Потрібно записати номер запитання з картки – завдання в ту клітинку картки – відповіді , у якій знаходиться відповідь на це питання .

VІ. Оцінювання за урок.

	№ П\п
	Прізвище,  ім’я
	Оформлення таблиці
	Домашня робота
	Гра

«Лото»
	Додаткові бали
	Підсумковий бал 
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	2
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	4
	
	
	
	
	
	


VІІ.Рефлексія. 
· Яку шкоду можуть нанести віруси ? Наведіть приклади з вашої практики.

· Що ви відчули під час роботи  ?

· Що нового дізнались на уроці?

VІІ Домашнє завдання. 
Додатковий матеріал 

Картка – лото 

	1
Група логічно послідовних секторів на диску
	2
Програма, призначена для діагностики диска
	3
Програма, яка негативно
впливає на роботу
комп'ютера

	4
Список кластерів диска,
за яким ОС знаходить усі
частини необхідного файла
	5
Програма, призначена для
виявлення та знищення
комп'ютерних вірусів
	6
Область пам'яті на
зовнішньому носії, що має
ім'я та розширення

	7

Перерозподіл файлів, при

якому вони розміщуються в

неперервних областях
	8

Процес розбиття диска на доріжки та сектори
	9

Види вірусів

	10

Процес перевірки диска

на наявність помилок і

пошкоджень
	11

Типи антивірусних програм
	12

Програма, призначена для дефрагментації файлів


Потрібно записати номер запитання з картки-завдання в ту клітинку картки відповіді, у якій знаходиться відповідь на це запитання

	                 Кластер
	Таблиця розміщення файлів FАТ
	 SсапDіsк

	         Дефрагментація
	 Діагностика
	Комп'ютерний вірус

	 Антивірусні програми
	 Форматування
	Файл

	 Dеfгаg
	Файлові, звичайні, поліморфні
	 Сканери, монітори, фаги


Приклад картки-відповіді
	1
Кластер
	4
Таблиця розміщення файлів FАТ
	2 SсапDіsк

	7 Дефрагментація
	10 Діагностика
	3
Комп'ютерний вірус

	                  5
Антивірусні програми
	8 Форматування
	б
Файл

	12 Dеfгаg
	               9
Файлові, звичайні, поліморфні
	11
 Сканери, монітори, фаги


	Характерні дані
	Людина
	Персональний комп'ютер

	Важкий стан
	Хвороба
	Віруси , хробаки , троянський кінь

	Ознаки
	Нездужання, головний біль ...
	Уповільнена робота., зависання програми, зникнення файлів, неможливість завантажити програму


	Способи лікування
	Пігулки, ін'єкції..
	Антивірусні програми 

Брандмауери 

	Причини зараження
	Антисанітарія, інфекції
	Відсутність антивірусної програми 
Недотримання правил безпечного Інтернету

Необмежений доступ до комп’ютера сторонніх осіб  

	Профілактика
	Фізкультура, їжа, багата вітамінами, прогулянки
помірне фізичне наван​таження
	Не відкривати вкладення електронної пошти від невідомих осіб ю

Перевіряти диски антивірусними програмами

Обмежити доступ сторонніх осіб.

Встановлювати захист від несанкціонованого запису на диск.


